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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a renovagdo da subscricdo de licenga para a plataforma de
gestdo de conformidade com referenciais normativos, Integrity GRC, bem como os servigos acessorios de
consultoria para configuracdo das arvores de conformidade adicionais, apoio a avaliagdo de risco e criagdo de
suportes para realizacdo de auditorias, nos termos melhor definidos nas cldusulas técnicas do presente

caderno de encargos.

Clausula 2.2
Local da prestagao de servigos
A disponibilizagdo da subscricdo ocorrera mediante acesso a propria plataforma subscrita e os servigos
acessorios serdo prestados nas instalagdes da AMA, sitas a Rua de Santa Marta, n.2 55 — 3.2, 1150-294, Lisboa,

ou remotamente em regime de teletrabalho.

Clausula 3.2
Duragao
O contrato tera a duragdo estimada do periodo da subscrigdo do licenciamento que é de 12 meses, sem prejuizo

das obrigagbes acessorias que devam perdurar para além da sua cessagao.

Clausula 4.2
Prego base
1. O preco base é de € 100.000,00 (cem mil euros) a que acresce o IVA a taxa legal em vigor, distribuindo-se
da seguinte forma:

a) Renovagdo da subscricdo para 12 meses com prego base de € 62.250,00, contemplando licenga de
utilizacdo para 100 utilizadores, 2000 interacGes e configuracdo e gestdo de até 5 arvores de
conformidade;

b) Aquisicdo de uma bolsa de 630 horas para servigos acessorios de consultoria com preco base de
€37.750,00.

2. S&o excluidas as propostas cujo valor seja superior aos precos base unitarios.
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3.

1.

O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, desighadamente

a) Despesas com deslocagGes, estadias e despesas de alimentagao;

b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2
CondigGes de pagamento
A faturagado é efetuada nos seguintes termos:

a) 100% do valor proposto para a alinea a) do n.2 1 da clausula 4.2 com o fornecimento da subscri¢cdo
e demais condi¢Ges acessodrias constantes no presente Caderno de Encargos, apds aceitacdo pela
AMA;

b) Para a bolsa de horas o pagamento sera realizado mensalmente de acordo com o consumo de
horas efetuado nas atividades de consultoria, salvaguardada a aceitacdo pela AMA, devendo as
faturas ser acompanhadas de todos os elementos descritivos e justificativos que permitam a sua
conferéncia.

O pagamento serd efetuado no prazo 30 dias a contar da data da rececdo das faturas, as quais s6 podem
ser emitidas apds o vencimento da obrigacdo a que se referem.

As faturas devem discriminar os servigos a que se reportam, o niumero do contrato bem como o numero
de compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugéo.

Caso as faturas apresentadas ndo sejam validadas pela AMA, esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicdo.

As faturas poderdo revestir a forma eletrdnica, caso em que devera ser remetida a AMA através de meio

de transmissdo escrita e eletrénica de dados para o endereco fornecedores@ama.pt.

Sé serdo devidos os valores referentes ao fornecimento e as tarefas efetivamente prestadas e aceites nos
termos do presente caderno de encargos.

O pagamento serad realizado para o NIB/IBAN indicado em documento bancario apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obrigagdes pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da

Lei n.2 3/2010, de 27 de abril.

Clausula 6.2

Propriedade intelectual
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Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestagdo de
servigos, de marcas registadas, patentes registadas ou licencas.

O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas pelos
servigos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cddigo do Direito de
Autor e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos
servicos objeto do presente caderno de encargos, produtos dele resultantes nomeadamente,
documentacgdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores adaptagdes
que se venham a revelar necessarias.

O cocontratante entregara a AMA no termo do contrato toda a documentagdo e desenvolvimento, relativo
aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da AMA.

A AMA podera transformar e reproduzir todos os documentos, bem como proceder a sua distribuicdo,
onerosa ou gratuita, de forma inteiramente livre.

Pela cessdo dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida para além do

preco a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informac¢do e documentacgdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na
execugao do contrato.
A informacdo e documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndao o destinado direta e exclusivamente a
execugdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informacg&es de
caracter funcional ou processual dos servigcos da Administracdo Publica a que tenha acesso na execugdo do
contrato.
O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do contrato,
todo e qualquer registo, eletronico ou em papel, relacionado com os dados e processos analisados,
incluindo dados pessoais, e que a AMA |he indique para esse efeito.
O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizacdo dos
sistemas de informacgdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a
protecdo de dados pessoais e a protegdo juridica de bases de dados.
Apds ter conhecimento de alguma violagdo de dados pessoais ou, documentagdo interna, restrita ou

confidencial o cocontratante notifica a AMA sem demora injustificada, em prazo inferior a 48 horas.
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7. O cocontratante garante que terceiros que envolva na execugdo dos servigos respeitem as obriga¢des de

sigilo e confidencialidade constantes nos numeros anteriores.

Clausula 8.2

Protecdo de dados e seguranga de informagdo

1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto

no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (UE) 2016/679 do

Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a)

b)

c)

d)

e)

f)

g)

h)

Tratar os dados pessoais apenas mediante instru¢des documentadas da AMA, incluindo no que
respeita as transferéncias de dados para paises terceiros ou organizagdes internacionais, a menos
que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a que esta sujeito,
informando nesse caso a AMA desse requisito juridico antes do tratamento, salvo se a lei proibir
tal informagdo por motivos importantes de interesse publico;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagGes legais de confidencialidade;

Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

Garantir o cumprimento do RGPD e do Cddigo de Conduta para a Seguranga da Informacgdo e

Dados Pessoais, disponivel em https://www.ama.gov.pt/, incluindo quando pretenda contratar

um subcontratante;

Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a AMA
pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir que este
cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o
exercicio dos direitos previstos no capitulo Ill do RGPD;

Prestar assisténcia a AMA no sentido de assegurar o cumprimento das obrigacGes previstas nos
artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informagédo ao seu
dispor;

Consoante a escolha da AMA, apagar ou devolver-lhe todos os dados pessoais depois de
concluido o contrato, apagando as cdpias existentes, a menos que a conservagdo dos dados seja
exigida ao abrigo do direito da Unido ou dos Estados-Membros;

Disponibilizar a AMA todas as informagGes necessarias para demonstrar o cumprimento das
obrigacGes previstas na presente clausula, facilitando e contribuindo para as auditorias, inclusive

as inspegdes, conduzidas pela AMA ou por outro auditor por esta mandatado.

2. A AMA, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante para este, no

prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndao o demonstrou, seja
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1.

porque ndo o cumpre, a AMA fica autorizada a proceder a auditoria aos sistemas de informagdo do
Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

No caso previsto no numero anterior, a AMA poderd compensar os custos que tenha suportado com
eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da caugdo, caso esta
tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham sido efetuadas.

No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, por fim ao incumprimento e demonstra-lo a AMA.

O ndo cumprimento do RGPD, por facto imputavel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a AMA resolver o contrato, ao abrigo da alinea a) do n.2 1 do artigo
333.2do CCP.

Caso o Cocontratante impega ou ndo colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a AMA poderd resolver o contrato, por oposi¢cdo reiterada ao exercicio dos poderes de

fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2

Cessao da posi¢ao contratual e subcontratagao
O cocontratante ndo pode ceder a sua posigdo no contrato ou subcontratar total ou parcialmente os
servicos incluidos no mesmo sem autorizagdo prévia da AMA.
Nos casos de subcontratagdo, o cocontratante permanece integralmente responsdvel perante o
contraente publico pelo exato e pontual cumprimento de todas as obriga¢gdes contratuais.
A subcontratagao de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.
O cocontratante é responsavel pelo tratamento de dados pessoais no ambito da execugdo do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagoes e notificages
Sem prejuizo de se acordarem outras regras quanto as notificacGes e comunicagdes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 11.2
Penalidades contratuais

Pelo incumprimento de obrigacdes emergentes do contrato, a AMA pode exigir ao cocontratante o
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pagamento de uma sang¢do pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,
nos seguintes termos:

a) Pelo incumprimento na disponibilizagdo do licenciamento no prazo indicado no n.2 1 da cldusula
18.2, sera aplicada uma penalidade equivalente a 0,25% do valor de aquisicdo por cada dia em
atraso;

b) Pelaindisponibilidade de recursos com o perfil adequado a prestagdo de servigos ao abrigo da
bolsa de horas de acordo com o especificado no presente Caderno de Encargos, sera aplicada uma
penalidade equivalente a 0,25% do valor dos servigos por cada dia de indisponibilidade;

¢) Pelaindisponibilidade no ambito da plataforma objeto do licenciamento serd aplicada uma
penalidade equivalente a 1% do valor de aquisi¢do por dia de indisponibilidade;

Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da
infracdo, a sua eventual reiteracdo, o grau de culpa do cocontratante e as consequéncias do
incumprimento.

A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
ndo seja possivel, serd emitida nota de crédito.

O valor acumulado das sang¢des pecuniarias ndo pode exceder 20 % do prego contratual, sem prejuizo do
poder de resolug¢do do contrato.

Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

A aplicagdo das sangbes previstas na presente cldusula serd objeto de audiéncia prévia, nos termos

previstos no n.2 2 do artigo 308.2 do Cédigo dos Contratos Publicos.

Clausula 12.2

Foro competente

Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolu¢do ou reducgdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2

Legislagao aplicavel

Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislacdo aplicavel.
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CLAUSULAS TECNICAS
Enquadramento
A AMA adquiriu no final de 2018 a subscricdio de licenciamento para a plataforma de gestdo da
conformidade Integrity GRC que disponibiliza diversos mecanismos que permitem a gestdo da
conformidade pelo suporte a execucdo de inquéritos de forma integrada com os restantes processos de
planeamento, implementagdo, avaliagdo e melhoria. Neste ciclo inserem-se funcionalidades de cadastro
de ativos, identificacdo e gestdo de vulnerabilidades e ameacas, a avaliagdo e mitigagcdo de risco, a
identificacdo e atribuicdo de tarefas suportadas por workflows, avaliagdo do grau de execucdo e reporting,
bem como a associagdo das atividades e artefactos aos requisitos dos referenciais normativos, atestando a
conformidade. Pretende-se com o presente procedimento uma nova subscricdo da plataforma de gestao
da conformidade Integrity GRC, do tipo ou equivalente, garantindo desta forma a continuidade do trabalho

ja desenvolvido.

Clausula 14.2
Descri¢do técnica do contrato
1. O presente procedimento tem por objetivo:

a) A subscricdo de licengas para uma plataforma de suporte a gestdo de conformidade para um
numero minimo de 100 utilizadores e 5 arvores de conformidade com referenciais normativos,
nomeadamente I1SO, Quadro Nacional de Referéncia para a Ciberseguranca, Regulamentos e/ou
Diretivas da Comissao Europeia e normas conexas;

b) A aquisicdo de servicos acessérios de consultoria para configuracdo de novos referenciais
normativos através de uma bolsa de 630 horas a esgotar no maximo até 31 de dezembro de
2021.

2. A plataforma de suporte a gestdo de conformidade devera suportar as seguintes funcionalidades base:

a) Gestdo de utilizadores

i. Gestdo de permissdes de utilizadores e grupos, segregadas por arvores de
conformidade, documentos (politicas e procedimentos, evidencias), Dataforms
(instancias e Identificador de registo dentro do dataform), ativos, riscos e
controlos/medidas, atividades de workflows;

ii. Gestdo de grupos e atribuicdo de utilizadores a grupos;

iii. Mecanismos de autenticacdo segura, sendo valorizada a utilizacdo da plataforma de
autenticagdo transversal a Administragdo Publica “Autenticagdo.gov” ou autenticacdo
com duplo fator;

iv. Workflows para controlo de execucdo de processos/atividades, validacdo e aprovagdo

de/a utilizadores/grupos;
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v. Funcionalidades de suporte a utilizagdo concorrente de documentos;

vi. Registo das atividades dos utilizadores sobre documentos;

b) Gestdo de referenciais de conformidade:
i. Criacdo e configuracdo de arvores de conformidade;

ii. Avaliacdo da resposta aos questionarios de diferentes 4reas organizacionais e/ou
fornecedores/parceiros;

iii. Gestdao Documental para Politicas, Processos, Procedimentos e Registos associados aos
referenciais de conformidade, permitindo a definicdo do seu ciclo de vida, defini¢do e
atribuicdo de classificagdo, definicdo e atribuicdo de responsabilidades a
utilizadores/grupos, estados, referenciacdo em mais do que um sistema de
conformidade, gestdo de versdes, atribuicdo de metadados;

iv. Gestdo de Atividades (calendarizacdo e atribui¢do a utilizadores/grupos);

v. Possibilidade de associar as atividades aos documentos e requisitos nas arvores de
conformidade;

vi. Possibilidade de atribuicdo de atividades e responsabilidades aos diferentes
utilizadores com registo das mesmas para suporte a rastreabilidade das atividades
(logging);

vii. Funcionalidades de workflow associado as arvores de conformidade, que permitam a
criacdo e configuragdo, bem como a atribuicdo de atividades e responsabilidades
(utilizadores/grupos);

viii. Definicdo de métricas de evolugdo e cumprimento de atividades;

ix. Avaliagdo da conformidade e da sua maturidade para cada uma das arvores
configuradas;

x. Disponibilizagdo das arvores de conformidade de forma integrada com os recursos do
sistema;

c) Suporte a Implementagdo da conformidade
i. Gestdo de risco
1. Gestdo do ciclo de vida do risco
2. Defini¢cdo de grau/escala de classificagdo do risco
3. Configuracgdo de tipologias de risco
4. Definicdo de componentes e algoritmo de avaliagao
5. Defini¢do e associacao de atividades de tratamento
6. Definicdo, configuracdo de workflows de controlo de atividades e
responsabilidades (utilizadores/grupos)

7. Definicdo e configuracdo de critérios de aceitacdo
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ana

8. Definicdo de indicadores de avaliagdo

9. Associagdo de riscos e controlos/medidas a utilizadores/grupos de utilizadores
Gestdo de ativos

1. Cadastro pelo recurso a formuldrios ou importagdo em formato aberto

2. Associacdo de ameagas, vulnerabilidades e relagdo com a gestdo de risco

3. Associagdo de medidas, utilizadores/grupos e

riscos, requisitos de

conformidade

d) Recolha de informagao, analise e relatdrios

Criagdo, configuragdo e gestdo de formulérios/questionérios;

Criagdo, configuracdo e gestdo de ckecklist de auditoria associadas as darvores de
conformidade configuradas;

Criacdo e configuracdo de mapas de monitorizacdo do estado das atividades atribuidas

a utilizadores/grupos e de logging;

iv. Configuracdo de mapas de monitorizacdo de métricas com métricas configuraveis de
acordo com os parametros de cada uma das atividades;

v. Criagdo de mapas de acompanhamento do nivel de conformidade e estagios de
maturidade ao longo do tempo para as vérias dreas organizacionais e/ou parceiros;

vi. Identificacdo e gestdo de ameacas e vulnerabilidades e criagdo de mapas em contexto
de ativos, analise de risco e atividades de mitigacdo

vii. Andlise de resultados e indicadores de risco e/ou de conformidade

viii. Relatdrios de logging, pedidos de alteracdo e ndo-conformidades;

ix. Elaboracdo automatica de relatérios que relacionem registos e grau de conformidade
relativamente as varias arvores de conformidade configuradas

X. Possibilitar a atribuicdo de itens de Tratamento de Risco aos utilizadores, por forma a
garantir a sua efetiva gestdo e tracking;

xi. Possibilidade de realizagdo de multiplas a¢Ges de analise de risco em simultaneo;

xii. Suportar a configuragdo de critérios de aceitagdo de risco como suporte ao processo
de Gestdo de Risco;

xiii. Disponibilizacdo de notificacdes internas e por e-mail, para cada utilizador/grupo que
Ihes permita gerir as suas interagGes com o sistema, responsabilidades e restantes
recursos;

xiv. Capacidade de exportacdo das diferentes arvores de conformidades para documento
de suporte a auditorias relativamente as arvores de conformidade configuradas;

xv. Dispor de mdédulo de pesquisa global e ampla que permita a realizagdo de agbes de

pesquisa sob os mais diversos recursos da plataforma
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xvi. Configuracdo de relatdrios e mapas (layout, titulos, headers e footers, fonte, idioma)
xvii. Os relatdrios, mapas e checklist deverao ser exportados em formatos abertos editaveis
e) Gestdo de informacgdo e atributos de referéncia
i. Criacdo, edicdo e eliminacdo de atributos especificos garantindo a integridade
referencial na edigdo e eliminagdo;
ii. Criacdo, edigdo e eliminacdo de listas de opgdes especificas garantindo a integridade
referencial na edigdo e eliminagdo.

3. No final do contrato, se solicitado pela AMA, o cocontratante deverd assegurar a exportacdo
estruturada de dados, processos, documentos, em formatos abertos, de acordo com a RCM n2 2/2018,
de toda a informacdo depositada e processada ao abrigo do licenciamento adquirido no ambito do
presente caderno de encargos, apds o que assegurara a eliminacdo de toda a informacgdo relativa a

AMA.

Clausula 152
Obrigagdes acessorias ao licenciamento
No contexto do licenciamento objeto do presente Caderno de Encargos deverd ser assegurado pelo
cocontratante, entre outras que se venham a revelar necessdrias, as seguintes atividades:
a) Instalagdo e configuragdo dos componentes necessarios ao licenciamento no ambito do
presente Caderno de Encargos;
b) Formacgdo e apoio ao carregamento da informacdo (politicas, procedimentos, registos e
restante documentacdo de apoio);
c) Disponibilizar o suporte e apoio necessario a incidentes de seguranga, resolugdo de problemas

ou constrangimentos na utilizagdo do Portal.

Clausula 16.2
Perfil técnico do(s) recurso(s) a afetar aos servigos
1. Para os servigos acessorios de consultoria o cocontratante deverd disponibilizar o seguinte perfil, com os
seguintes requisitos minimos para execuc¢do do contrato:

a) Formacgdo académica compativel com os requisitos do servico de consultoria a adquirir,
certificacdo CISSP;

b) Conhecimento funcional profundo da plataforma de gestdo de conformidade no ambito do
presente caderno de encargos;

c) Experiéncia comprovada superior a 3 anos ha implementacdo de sistemas de gestdo de seguranga

de informacgdo de acordo com a norma ISO/IEC 27001-2013.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

 £link"}

PAGINA 10 de 12


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERNIZACAO
ADMINISTRATIVA

Clausula 17.2
Substituicdo das equipas
1. Qualquer alteragdo a composicdo da equipa indicada em sede de formagdo do contrato deve ser
previamente comunicada a AMA e sé serd aceite caso relina os requisitos minimos exigidos na clausula
anterior, podendo, para o efeito, ser solicitada informagdo e documentacgdo adicional para confirmacdo
dos elementos curriculares apresentados.
2. Asubstituicdo referida no nimero anterior devera ocorrer da seguinte forma:
a) O cocontratante devera, em 5 dias Uteis, identificar o seu melhor recurso considerando os
requisitos minimos exigidos e obter a aceitacao pela AMA,;
b) O cocontratante devera assegurar que nos 5 dias Uteis apds a aceitagdo o recurso inicia a
prestagao do servigo.
3. Sempre que se constate a inadequacdo de algum elemento da equipa encarregue da execu¢do dos servigos
contratados, tendo em conta os requisitos exigidos e o comportamento comummente expectavel, podera
a AMA exigir a sua substituicdo, aplicando-se, com as devidas adaptacbes, o disposto nos numeros

anteriores.

Clausula 18.2
Niveis de servico
1. O licenciamento no ambito do presente caderno de encargos deverd estar disponivel no prazo de 3 dias a
contar da data de celebragdo do contrato;
2. A plataforma no ambito do licenciamento deverd apresentar uma disponibilidade minima de 99,5%.
3. Deverdo ser assegurados servicos de suporte a eventuais incidentes de seguranga com um tempo de
resposta inferior a 12h;
4. Deverd ser assegurada a disponibilidade da equipa com o perfil requerido para consultoria com marcagdo

prévia de 24h para uma sessdo minima de 4h de trabalho.

Clausula 19.2
Entregaveis e documentagao
O cocontratante deverd entregar:
1. Manuais de utilizagao;
2. Relatdrios dos servicos de consultoria prestados;

3. Relatdérios de acompanhamento de pedidos de suporte.

Clausula 20.2

Gestor do Contrato
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1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.

2. O cocontratante deverd indicar a pessoa na sua organizagdo que sera responsdvel pela execugdo do
contrato, e que serd o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa

responsavel pelo tratamento de dados pessoais.

Clausula 21.2
Mecanismos formais de acompanhamento

1. O cocontratante devera fornecer a AMA um relatdrio sobre os trabalhos realizados no ambito dos servigos
de consultoria

2. O cocontratante devera fornecer mensalmente relatério escrito do suporte solicitado pela AMA na
utilizagdo da plataforma;

3. O cocontratante devera informar a AMA de imediato sobre incidentes de seguranga de que a plataforma
seja alvo com impacto direto ou indireto sobre integridade, disponibilidade e confidencialidade dos dados
suportados e/ou na funcionalidade da plataforma no dmbito da licenca subscrita e fornecer em relatério
mensal a descrigdo detalhada, impacto sobre a informagdo no ambito e medidas corretivas aplicadas;

4. Em caso de indisponibilidade da Plataforma o cocontratante devera entregar toda a informagdo nela

contida requerida pela AMA no prazo maximo de 3 horas.

Clausula 222
Cumprimento de requisitos tecnoldgicos
Para dar cumprimento as normas do Regulamento Geral de Prote¢do de Dados em matéria de arquitetura de
segurancga das redes e sistemas de informagdo, o cocontratante deve garantir, quando aplicaveis a aquisi¢cdo
de licenciamento no ambito do presente caderno de encargos, todos os requisitos especificos constantes da

RCM n.2 41/2018 classificados como obrigatérios.

Clausula 232
Acesso a informagao da AMA
No decorrer do contrato o cocontratante podera ter acesso a informacao classificada com os niveis restrito e
confidencial. Terd ainda acesso a toda a informacdo recolhida no decorrer dos servicos de consultoria

prestados, devendo desta forma ter especial cuidado no cumprimento da Cldusula 72.
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